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Teoreticko-odborné podklady

Phishing je forma online podvodu, pri ktorej sa Utocnik vydava za doveryhodnu osobu alebo
organizaciu, aby ziskal citlivé Gdaje (hesla, Cisla kariet, osobné informacie) alebo prinutil pouzivatela
vykonat nezelanu akciu (kliknut, zaplatit, stiahnut stbor).

Podstata phishingu:
e Utocnik vytvara falo$né spravy, e-maily, webové stranky alebo profily, ktoré vyzeraju oficialne.
e Hra sa na autoritu alebo znamy subjekt (banka, kuriér, socialna siet, ucitel, kamarat).
e Utoénik vyuZiva psychologické triky — strach, naliehavost, odmenu, zvedavost.

NajcastejSie formy:
e E-mailovy phishing — falosné e-maily s vyzvou na kliknutie, vyplnenie Gdajov
alebo otvorenie prilohy.
Spear-phishing — cielené Gtoky na konkrétnu osobu, s pouzitim jej mena ¢i informacii.
Smishing — podvodné SMS spravy.
Vishing — telefonické podvody, kde sa volajlci vydava za instituciu.
Fake login stranky — imitacie prihlasovacich portalov (napr. do e-mailu ¢i banky).

Typické znaky phishingu:
e Emocionalny tlak: ,,Urob to hned'”, ,,Hrozi zablokovanie uc¢tu!“
e Nestandardny jazyk, gramatické chyby.
e Neznamy alebo podozrivy odosielatel

Priklady znamych phishingovych kampani:

»Nigérijsky princ” — stary typ podvodu, kde niekto tvrdil, Ze je bohaty princ a potrebuje len ziskat
vase Udaje, aby vam poslal peniaze.

Falosné baliky — spravy, Ze si musite zaplatit ,,doplatenie poStovného”, aby vam dorudili balik.

Falosné banky a PayPal — e-maily, ktoré vyzeraju ako od banky, ale pytaju si vase hesla alebo
¢islo karty.

Herné podvody — spravy, Ze mozete ziskat herné mince, skin alebo konzolu, ak zadate prihlasova-
cie udaje.

Vzdelavacie ciele
e Detivedia, Co je phishing / podvodna sprava.
e Rozpoznaju zakladné znaky podvodnej spravy.
e Naucia sa jednoduché pravidla: nezdielat osobné udaje, neklikntt na podozrivé odkazy,
poradit sa s dospelym.
e Vedia, aké kroky vykonat, ak narazia na podozrivu spravu (blokovat, urobit snimku,
povedat dospelému).

Pomocky a materialy
e Vytlacené ukazky e-mailov/sprav (pravé vs. falosné)
Karticky so situaciami pre role-play
Tabula, fixky, karty ,,KLIKNI / NEKLIKNI*
Komiks
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Praca so ziakmi

1. Uvod (5-8 min.) Ukazte priklady — ucitel premietne

Otvorenie témy otazkami: alebo napise na tabulu:

e Dostal uz niekto z vas e-mail alebo spravu, »Vyhrali ste novy tablet! Klikni sem a zadaj
ktora slubovala vyhru? ¢islo karty!“ - PODVOD

e Pytal sa vas niekto cez internet na heslo »Ahoj, som tvoja triedna, klikni a napi$ heslo”
alebo Cislo karty rodic¢a? (no ucitel by nikdy neziadal heslo) - PODVOD

»Tvoja kniha je pripravena v kniznici“ (sprava

Jednoduché vysvetlenie: z kniZnice bez mena) - skontroluj u dospelé-

e Phishing je spdsob, ako sa ludia snazia ziskat ho/kniznice.

tvoje Udaje alebo peniaze podvodom —
casto posielaju falosné spravy, ktoré vyzeraju 3. Aktivita ,,Lovci phishingu“ (10-12 min.)

pravdivo. Pomocky: vytlacené ukazky sprav (5-6),

e Takéto spravy cielia na zvedavost a emoécie niektoré redlne, niektoré podvodné
(socialny inZiniering). Link Casto vedie na (ale zjednodusené).
faloSnu prihlasovaciu stranku (kradne
prihlasovacie Udaje), na stiahnutie Skodlivého Priebeh: deti v skupinach (3—-4) dostanu
suboru (malvér), alebo na reklamnu/prevadz- sadu sprav. Uloha: ur&it, ktora sprava je
kovu stranku, ktora infikuje zariadenie. podvodna a zakruzkovat ZNAKY podozrivosti

(Ziadost o heslo, divny link, naliehavost).
Ukazka komiksu:
preditajte a rozanalyzujte komiks Vystup: kazda skupina povie, preco je/nie je
sprava podvodna.
2. Hlavna ¢ast - rozpoznanie podvodnej spravy

(10 min.) 4. Aktivita ,,Co urobi$?“ (role-play, 5-10 min.)

Vysvetlit jednoduché znaky phishingu (5 min.) Rozdelte situacie na karticky, kazda skupina

e Sprava ziada o osobné udaje (heslo, Cislo 1-2 minutovu kratku scénku:
karty rodica, adresa).

e Sprava tlaci na rychle konanie (,,klikni teraz“, e Dostanes spravu: ,Vyhral si!“ Ziada
»iba dnes®). o Cislo karty rodica.

e Odkaz v sprave nevyzera ako oficialna stranka e Dostanes spravu od ,kamarata“, ktory
(podivné slova v adrese uz dnes podvodnici ta Ziada o tvoje heslo.
nahradzaju stale sofistikovanejsimi a vizualne e Dostanes$ e-mail: ,,Banka potrebuje
vernymi kopiami origindlnych webov). potvrdenie“ s podozrivym linkom —

e Sprava obsahuje chyby v pravopise alebo aplikovatelné pre dospelych.
divné frazy (umela inteligencia a internetové e Dostanes spravu od znameho ,nie si
predkladace zahrani¢nych podvodnikov maju na tejto fotke nahodou ty?“ s pripojenym
coraz lepsie jazykové modely, chyby v pravo- neznamym linkom na prekliknutie.

pise podvodnych sprav uz byvaju malokedy).
e Odosielatel je neznamy alebo sa tvari, Ze je
niekto iny.
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5. Zavere¢né zhrnutie a pravidla (5-7 min.)
Spoloc¢ne zhrite jednoduché zasady
(napiste na tabulu):

e Nezadavaj osobné Udaje cez odkazy
v spravach.

* Nikomu nepi$ svoje heslo (ani kamaratovi).

¢ Neklikaj na cudzie odkazy, najprv sa spytaj
dospelého.

e Ak si nie isty/a, pytaj sa dospelého (rodica,
ucitela).

e Urob snimku obrazovky a uloZ dokaz,
ak je to podozrivé.

e Nahlas a zablokuj podozrivy ucet.

e Ak ide o spravu od znameho, over si to

s danou osobou inym kanalom (SMS, telefonat,

alebo iny messenger). NepouZivaj moznost
»odpovedat” v tom istom chate, lebo tcet
moze byt hacknuty.

Doplnkové aktivity / rozsirenie

e Domaca Uloha pre deti: Spytaj sa doma —
,Dostal(a) niekto z rodiny podozrivi spravu?
Co urobili?“ (kratka poznamka pre triedu)

e Workshop pre rodicov: kratke info
(20-15 min.) po rodi¢ovskom zdruzeni —
ukazte typické phishingové spravy a vysvetli-
te pravidla.

¢ Phishingova anketa“: pocas tyzdia zbierajte
anonymné ukazky podozrivych sprav, ktoré
Ziaci dostali, a na nasledujucej hodine ich
analyzujte (bez zverejnenia citlivych tdajov).

Postup, ak dieta narazi na podvodnu spravu
(navod pre ucitela/skolu)

1. Dieta urobi snimku obrazovky (ak mézu)
a posle/ukaze ju ucitelovi/rodicovi.

2. Ucitel/dospely nahlasi tcet/platformu
(report) a zablokuje odosielatela.

3. Ak ide o finan¢né poziadavky, informujte
rodicov a pripadne policiu (ak doslo
k financ¢nej Skode).

4. Ucitel zaznamena pripad do triednej
dokumentacie (bez zverejnenia menom),
ak treba, konzultuje vec so $kolskym
psycholégom.

Rady uéitelovi (praktické tipy)

e Pri praci s realnymi prikladmi nikdy nezdielajte
skutocné citlivé udaje Ziakov. Upravit texty tak,
aby boli bezpeéné na zobrazenie.

e Pouzivajte jednoduchy jazyk, konkrétne
priklady a kratke role-play aktivity.

e Doraz na to, Ze nie je hanba priznat, Ze si urobil
chybu (napr. klikol si) — ddlezité je okamZite to
povedat dospelému.

e Zapojte rodicov: kratky info-list s pravidlami

,Co robit, ked dieta dostane podozrivi spravu®.





