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Teoreticko-odborné podklady

Neznamy priatel na internete alebo v online hre predstavuje jednu z najvaznejsich online hrozieb
pre deti, Casto oznacovanu ako online predatorstvo alebo grooming. Ide o cielent a manipulativnu
taktiku, ktorou sa dospeli (predatori) snazia ziskat déveru deti a mladych ludi s cielom ich
sexualneho zneuZitia, vydierania alebo iného poskodenia.

Ako funguje Grooming?
Proces ziskavania dévery dietata prebieha postupne a je zaloZeny na manipulacii.
M4 niekolko faz:

1. Nadviazanie kontaktu

Predatori vyhladavaju deti v online prostredi, ako st chatovacie miestnosti, online hry,
socialne siete (Facebook, Instagram, Snapchat, TikTok) alebo diskusné féra.

Casto pouzivaju falogné profily, vydavaju sa za rovesnikov, alebo dokonca za niekoho,
kto ma podobné zaujmy, aby pbsobili doveryhodne.

2. Budovanie dovery a vztahu

Komunikacia je spociatku zdanlivo neskodna. Predator sa zaujima o zaujmy dietata,

jeho konicky, skolu, rodinu, a snaZi sa vytvorit silné emocionalne puto. Dieta m6ze nadobudnut
pocit, Ze si naslo skutocného priatela alebo dokonca partnera.

3. Izolacia dietata

Predator sa snaZi dieta oddelit od jeho skutocnych priatelov a rodiny. M6zZe dietatu
napriklad navrhnut, aby o ich ,priatelstve” nikomu nehovorilo a udrziavalo ho v tajnosti,
¢asto pod zamienkou, Ze ,,dospeli by to nepochopili®.

4. Ziskavanie osobnych informacii a intimneho obsahu

Postupne zacina predator Ziadat osobnejsie informacie, ako je adresa, telefénne Cislo,
fotografie, a neskor aj intimne fotografie alebo videa (tzv. sexting). M6Ze to robit pod roznymi
zamienkami, napriklad Ze chce poslat darcek alebo Ze chce vidiet, ako dieta vyzera.

5. Natlak, vydieranie a zneuZitie

Ked ma predator dostatok informacii alebo intimny material, mozZe zacat dieta vydierat.
Hrozi zverejnenim fotografii alebo informacii, ak dieta nesplni jeho poZiadavky, ktoré ¢asto
zahffaju osobné stretnutie alebo sexualne zneuZitie.

Preco su deti zranitelné?

e Dovercivost: Deti Casto nevedia rozpoznat, Ze niekto na druhej strane nie je ten,
za koho sa vydava.

e Tuzba po pozornosti: Deti, ktoré sa citia osamelo alebo hladaju pozornost,
su CastejsSimi cielmi.

¢ Nedostatok kritického myslenia: Nemusia si uvedomovat dlhodobé dosledky
zdielania osobnych informacii.

e Anonymita internetu: Predatori vyuzivaju anonymitu, ktoru online priestor poskytuje,
na zakrytie svojej identity a skuto¢nych umyslov.
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Ako chranit deti?
Zakladom ochrany je otvorena komunikacia a dévera medzi rodi¢om a dietatom:

e Vzdelavanie: Vysvetlite detom rizikd komunikacie s cudzimi ludmi na internete.

e Pravidla: Stanovte jasné pravidla pouZivania internetu a socialnych sieti.

e Nezdielanie osobnych Udajov: Nauéte deti, Ze nikdy nesmu zdielat osobné informacie
(adresa, Skola, fotky v uniforme, telefonne Cislo) s neznamymi ludmi.

e Nahlasovanie: Naucte dieta, Ze ak sa stretne s nie¢im podozrivym alebo neprijemnym,
musi to okamzZite nahlasit rodicom alebo inej déveryhodnej dospelej osobe.

Vzdelavacie ciele
e Ziak vie vysvetlit, kto je cudzi ¢lovek v online hre,
e pozna rozdiel medzi kamaratom zo Skoly a hraCom z internetu,
e vie povedat 3 zakladné pravidla bezpeéného hrania,
e spozna jednoduché varovné signaly,
e vie, ¢o robit, ak mu je sprava od niekoho neprijemna.
e nemusi rozumiet pojmom ako grooming Ci phishing — pracujeme s jednoduchymi
situdciami a emociami.

Pomocky a materialy
e Pisacie potreby
e Karticky s vyrokmi
e Komiks

Praca so ziakmi

Uvod pre uéitela ZIté signaly (davaj pozor)
pre deti vo veku 7-11 rokov ale aj starSie: e chce byt hned',,najlepsi kamarat®,
e deti Casto hraju hry s chatom e posiela podivné odkazy,
(Roblox, Minecraft, Brawl Stars), e pyta sa: ,,Kolko mas rokov?“
¢ nedokazu dobre odhadnut riziko, e chce, aby si s nim bol len ty a nie
® maju tendenciu verit tomu, ¢o niekto napiSe. tvoji kamarati.
e preto je dolezité: nezastrasovat, davat jasné
pravidla. Zelené signaly (bezpeéné)
® pozdrav,
Varovné signaly v jednoduchej podobe e otazky o hre,
Pouzite konkrétne priklady: e bezna komunikacia v time.

Cervené signaly (velké pozor)

niekto chce fotku,

pyta sa, kde byvas alebo do akej Skoly chodis,
hovori ,,nepovedz to rodicom“,

e je neprijemny, nahnevany alebo kri¢i na teba,
chce s tebou volat mimo hry

(napr. cez WhatsApp/Discord),

e chce tvoje heslo.
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1. Kratky rozhovor (5 min.) 5. Zaverecna hra ,,Signal rukou“ (2 min.)
PoloZte detom jednoduché otazky: Ucitel Cita kratke vety, deti ukazuju rukou:
e Hrate nejaké online hry? bezpecné
e Stretli ste tam niekoho nového? ' pozor
e Ako zistite, i niekto je alebo nie je stop
kamarat zo skoly?
Vety:
Ciel: naladit ich bez strachu. ,Pod, zahrame sa spolu!
»Povedz mi, kde byvas.”
2. Precditajte spolu komiks (5 min.) ,Dam ti skin, ak mi das fotku.”
Otazky pre deti: ,Paci sa mi, ako hras.”
e Je SuperVlCica skutoc¢na kamaratka?
e Co urobil nas hrdina nespravne? Deti sa rychlo uéia rozliSovat.
3. Aktivita ,,Bezpecné alebo nebezpecné?“ 6. Zaver - kratky kviz alebo reflexia (3 min.)
(10-15 min.) Otazky:
Deti pracuju vo dvojiciach alebo skupinkach. e Aké su tri varovné signaly?
Ucitel pripravi listoCky s vetami: e Kedy je spravne pouzit tlacidlo block?
e Ahoj, chces hrat spolu? e Preco ,,niekto, kto pomaha v hre”
e Ako sa volas a kde byvas? este nie je kamarat?
e Pod so mnou na video hovor.
e Dam ti daréek v hre, ak... Praktické rady pre uéitela
e Ak mi to nepovies, nebudes v time! e NezastraSovat — deti v tomto veku
e Aku farbu mas rad? potrebuju jasné, jednoduché vysvetlenia.
e Posli fotku svojho psa... a aj seba. e Davat vela konkrétnych prikladov
(maju slabsiu abstrakciu).
Uloha: e Opakovat pravidla ¢asto — kratko a hravo.
e rozdelit ich na BEZPECNE / NEBEZPECNE, e Zddraznovat emocie:
e povedat preco. »AKk je ti to neprijemné, aj keby to bol rovnaky

vek, povedz to dospelému.”
4. Hlavné pravidla (5 min.)

Text pre deti v detskom jazyku:
1. Nevravim cudzim ludom, kde byvam

ani do akej Skoly chodim.
2. Nikomu nedavam fotky, ak ho nepoznam

v skutocnom Zivote.
3. Ak sa mi sprava nepaci, poviem to dospelému.
4. Nikomu nedavam heslo — ani kamaratom.
5. Kamarat v hre nie je to isté ako kamarat

zo Skoly.

MozZete z toho vytvorit aj plagat na stenu.





