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Teoreticko-odborné podklady
Podvodné sprdvy (scam messages) — Akakolvek sprava, ktora sa snazi dieta alebo dospelého oklamat,
aby urobil nie¢o nevyhodné. MéZe byt poslana cez:

e SMS

e e-mail

e Messenger / WhatsApp

e herny chat

e socialne siete

Cielom podvodnika je:
e vylakat peniaze (riziko zneuZitia kreditky od rodi¢a)
e ziskat heslo
e ziskat osobné udaje
e prinutit dieta kliknut na nebezpecny odkaz
e nainstalovat Skodlivu aplikaciu

Rozdiel medzi podvodnymi spravami a phishingom je dolezity — aj ked' sa tieto pojmy Casto zamiefaju.
Kazdy phishing je podvodna sprava, ale nie kazda podvodna sprava je phishing. Phishing je len jeden
konkrétny typ podvodu, ktory sa tvari ako oficialna komunikacia.

Vzdelavacie ciele

Ziak rozpozn4, &o je podvodna alebo nepravdiva sprava na internete.
® Vie, Ze nema klikat na nezname odkazy alebo posielat osobné Udaje.
e Chape, Ze podvodné spravy sa mozu tvarit déveryhodne.

e Vie, Ze v pripade pochybnosti sa ma poradit s dospelym.

Pomocky a materialy
e Vytlacené ukazky e-mailov/sprav (pravé vs. falosné)
e Karticky so situaciami pre role-play

Tabula, fixky, karty ,,KLIKNI / NEKLIKNI*

e Komiks

Priklad pre deti

e ,Ahoj, vyhral si novy skin do hry, klikni sem a zadaj svoj ucet.”
e Podvodné spravy su Siroky pojem, ktory zahfila mnoho druhov podvodov — aj phishing.
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Praca so ziakmi

1. Motivacia a diskusia (10 min.) 4. Minihra ,,Klikni alebo nie?“ (3 min.)

Ucitel sa spyta: Ucitel Cita vety typu:

e Dostali ste uz niekedy spravu, Ze ste »Vyhral si novy tablet!”
nieco vyhrali? »Tvoj kamarat ti poslal fotku.”

e Pisal vam niekedy niekto, koho nepoznate? »TvOj Ucet potrebuje tvoje heslo.”
Deti mdzu strucne porozpravat svoje e Detireaguju: KLIKNI / NEKLIKNI
skusenosti. UCitel vysvetli pojem podvodna (mozu dvihat karty alebo sa postavit/sadnuft).
sprava (hoax, spam, phishing) jednoduchym e Spolocne sa vysvetli, preco ano/nie.
jazykom.

5. Zaver (10 min.)
Ukazka komiksu: Zhrnutie: Ako sa chranit pred podvodmi.
spolu si precitajte bubliny a rozoberte, ¢o e Deti m6zu nakreslit, ako podla nich vyzera
urobil RiSo spravne a ¢o by sa mohlo stat, »internetova pasca“ alebo ,bezpecny interne-
keby klikol. tovy svet”.
e Ucitel zdo6razni: ,,Ak nieComu nerozumies —
2. Aktivita ,,Lov na podvody*“ (10-12 min.) porad sa s dospelym.”

Ucitel pripravi 5 vytlacenych sprav (realne
Stylizované — napr. vyhra telefénu, pomoc Reflexia pre ucitela
chorému dietatu, bankovy e-mail pre rodica, Po hodine si ucitel moze zapisat:
sprava od ,,neznameho kamarata“, ozajstny e Ktoré typy podvodov deti poznali?
e-mail od skoly). e Co ich najviac zaujalo alebo prekvapilo?

e Vedeli spravne rozlisit nebezpecénu spravu?
e Ziaci pracuju v skupinach po 3-4.
e Uloha: Rozlisit, ktoré spravy s pravé a ktoré
podvodné.
e Odpovede si zdévodnia.
e Spolocna reflexia: ¢o Ziakov najviac presved-
¢ilo, Ze sprava je podvod?

3. Aktivita ,,Zastav sa, premyslaj, over® (10 min.)
UcCitel nakresli na tabulu tri kroky:
1. Zastav sa — nepodlahni panike, neklikaj.
2. Premyslaj — kto to poslal? poznam tuto
osobu?
3. Over — spytaj sa dospelého, alebo si to
over na oficialnej stranke.

Ziaci si tieto kroky zopakuju na prikladoch
zo Zivota (ucitel zada kratke situacie — napr.
sprava od ,,posty*“, ,vyhra“, ,ucitel piSe

z iného profilu®).





